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Jak szybko uruchomi¢ modut

W celu szybkiego uruchomienia modutu, dla Bankdéw ktdre korzystajg juz z systemu BackOn I,

nalezy kolejno wykonaé:

1.

Zaktualizowad system BackOn Il do wersji min. 2.16.x

Wogra¢ Licencje w opcji Administracja BackOnll — Parametry, zaktadka Autoryzacja programu
przycisk Wczytaj plik licencji — w celu aktualizacji licencji nie ma potrzeby restartu serwera —
na pytanie prosze odpowiedzie¢ Nie.

Wejdz do modutu | See You (Obstuga uzytkownikéw — Modut ,| See You”) i w zaktadce
Administracja zaznacz znacznik Wiacz obstuge modutu ,,I See You”, wprowadz adresy e-mail
administratoréw oraz zaznacz zapis do Ksigzki administracyjnej i wybierz Ksigzke (nalezy ja
wczesniej zatozyc).

Catosc¢ zatwierdz przyciskiem Zapisz.

Jezeli serwis taczy sie bez nadzoru na ktérys z komputeréw, to z zaktadce Nadzorowani
uzytkownicy wybierz osoby ktdre majg by¢ automatycznie nagrywane (zaktadamy, ze firmy
loguja sie na swoje konta — jezeli tak nie jest to zatéz takie konto, zaloguj sie na nie i dodaj do
Nadzorowanych uzytkownikéw).

W zaktadce Nadzorowane komputery wskaz komputery na ktdre loguja sie firmy serwisowe,
oraz te na ktérym uruchamiane jest nadzorowane potgczenie serwisowe (np. AnyDesk do
potaczen z serwisem).

System gotowy jest do pracy — automatycznie nagra wszystkie sesje uzytkownikow
nadzorowanych, a Pracownik Banku ma mozliwos¢ recznego uruchomienia nagrywania.



»1 See You” - nadzor nad uzytkownikami uprzywilejowanymi

Kolejnym sktadnikiem systemu BackOnll dostepnym od wers;ji systemu 2.16.x jest modut ,,| See
You” stuzacy do nadzoru nad uzytkownikami uprzywilejowanymi. Modut realizuje wytyczne KNF,
zalecenia Audytoréw Zewnetrznych, jak rowniez nowe przepisy — wytyczne EBA z 2019 roku oraz
rozporzadzenia EBA DORA.

Funkcjonalno$¢ modutu zapewnia realizacje w/wym. wytycznych i umozliwia:
e Nagrywanie i podglad sesji Uzytkownikéw nadzorowanych,
e Ewidencje aplikacji uruchamianych przez Uzytkownika,
o Mozliwosé blokady schowka systemowego w czasie rzeczywistym,
e Raportowanie za pomocg e-mail/SMS dostepu do Infrastruktury Banku,
e Ewidencje sesji i logowan uzytkownikow,
e Bezposredni zapis do Ksigzek administracyjnych,
e Ewidencje nadzorowanych Uzytkownikdw i Stacji roboczych.

Pod pojeciem ,Uzytkownik uprzywilejowany” rozumiana jest kazda , obca” osoba z dostepem do
zasobow sieci WAN Banku. Z reguty takim ,uzytkownikiem” sg firmy serwisowe lub dostawcy
oprogramowania, w imieniu ktdrych pracownicy firm wykonujg prace serwisowe w sieci Banku.
Przyktadem takich prac moze by¢ aktualizacja, weryfikacja dziatania lub naprawa danego systemu.

Sposoéb dostepu do sieci WAN dzielimy na dwa rodzaje:

e dostep nadzorowany — wszystkie czynnos$ci wykonywany sg pod nadzorem pracownika
Banku. Ten typ dostepu z reguty jest udostepnieniem zdalnego potaczenia z komputerem
w sieci WAN Banku (np. za pomocg programu AnyDesk), serwis wykonuje zdalne
potaczenie i pracuje w Srodowisku Banku. Jak wspomniano wyzej, wszystkie czynnosci
wykonywane przez serwis nadzorowane sg przez pracownika Banku,

e dostep nienadzorowany — Bank udostepnia ,na state” wydzielone zasoby sieci WAN
(z reguty jest to komputer/komputery) na ktdre taczac sie uzytkownicy i wykonujg prace
serwisowe.

UWAGA: w zadnym Banku nie powinno by¢ sytuacji takiej, ze firma serwisowa ma bezposredni dostep
do zasobow sieci WAN Banku (np. zestawienie potaczenia VPN i zalogowanie sie do systemu
bankowego z wtasnego komputera) — wszystkie czynnosci wykonywane sg za posrednictwem
wydzielonych zasobéw w sieci WAN Banku.

Niezaleznie od sposobu potaczenia, nadzorowany, lub nie, Zarzad Banku (ale réwniez dziat IT) nie ma
zadnej automatycznej informacji odnosnie takich potaczen. Rowniez w przypadku potaczen
nadzorowanych — uzytkownik nadzorujacy nie ma zadnego dowodu wykonania czynnosci, jak réwniez
jego petnego zakresu (niekiedy rzeczy wykonane , dzisiaj” majg skutek dopiero , pojutrze”).



Modut ,| See You” powstat wiasnie do takich celéw — nadzoru nad sesjami uzytkownikéw
uprzywilejowanych.

Celem modutu jest automatyczne nagrywanie kazdej sesji uzytkownikéw z dostepem
nienadzorowanym, jak réwniez, na zyczenie operatora, nagrywanie sesji nadzorowanych. Dodatkowo
modut zapewnia natychmiastowe powiadomienie o zalogowaniu sie uzytkownika nadzorowanego
(informacja za pomocg e-mai/SMS), jak réwniez moze nadzorowac aktywnos¢ schowka systemowego,
dzieki czemu mozemy zablokowac np. popularne kopiowanie plikéw za pomoca sesji zdalnych.
Automatyczne wpisy odnosnie zalogowania/wylogowania uzytkownika zapewniajg ewidencje takich
sesji, a mozliwos¢ ogladniecia nagran zapewnia jednoznaczng identyfikacje wykonanych czynnosci.

Jak to dziata
Dziatanie systemu mozemy podzieli¢ na dwie grupy:
1. Automatyczne nagrywanie sesji Uzytkownikéw nadzorowanych.
2. Reczne (wywotane przez pracownika Banku) nagranie sesji dowolnego uzytkownika.

Automatyczne nagrywanie sesji Uzytkownikow nadzorowanych

W przypadku gdy na komputer z zainstalowanym modutem , | See You” zaloguje sie Uzytkownik
Nadzorowany, to jego sesja zostanie automatycznie nagrana. Dodatkowo system od razu zaraportuje
za pomoca e-mail/SMS/wpis do Ksigzki serwisowej (w zaleznosci od ustawien) dane potgczenie. Raport
generowany jest rowniez w przypadku zakoriczenia sesji.

=] [ T | See You: Nowa sesja ufytkownika: janina.kowalska - Wiadomasé (HTML)

Plik Wiadomoé¢  Pomoc () Powiedz mi, co chcesz zrobié
&1, 15.02,2023 19:13
Bl BackOn Il - Test <automat@fpprogram.pl>
| See You: Nowa sesja uzytkownika: janina.kowalska

Do robert.ogonowski@fpprogram.pl ~

I

BackON II - System Bezpieczeristwa

=

Rysunek 1. Przykladowy e-mail o rozpoczeciu nadzorowanej sesji

# Home

Q uzt

Nazwa ksigzki T2 Operaga 11 Dataoperagi |5 Ktowykonat T] Kto wpisat T]

Uzytkownicy nadzorowani

Start nagrania sesii

. 15.02.2023 191229 ‘Automat BackOn Il Automat BackOn Il
uzytkownika nadzorowanego

Rysunek 2. Przykladowy wpis w Ksiazce administracyjnej



Domyslnie system informuje nadzorowanego uzytkownika o fakcie nagrywania jego sesji (komunikat
W prawym gérnym rogu):

Informacja
Zgodnie z Polityka Bezpieczenistwa Twoja

sesja jest nagrywana.

Rysunek 3. Domys$lny komunikat o nagrywaniu sesji

Reczne uruchomienie nagrywania
Kazdy uzytkownik komputera, na ktédrym zainstalowany jest modutem , | See You”, za pomocga

@

|\5eelYou

ikony pulpitu: moze uruchomié program do nagrywanie sesji. Po wywotaniu skrétu zostanie

wyswietlone okno z jednym przyciskiem Nagraj sesje !

@ ISee You - Konsola uzytkownika

@

Nagraj sesje !

Nacisniecie przycisku spowoduje jeszcze wywotanie okna z podaniem przyczyny nagrywanie — moze
by¢ to wpis typu: Pofgczenie zdalne firmy serwisowej w zwigzku z problemami ...

0pis nagrywanej sesji

WprowadZ opis nagrywanej sesji

Pofaczenie zdalne firmy vEj w z problemami z dodawaniem Klientdw|

a Zapisz i nagraj

Zakonczenie nagrywania odbywa sie analogicznie: uruchamiamy skrét programu i naciskamy przycisk
Zakoncz nagranie.



Konfiguracja modutu
Konfiguracja modutu odbywa sie w oknie: Obstuga uzytkownikéw — Modut ,,| See You”
zaktadka Administracja.

& BackOn Il - modut Serwera v. 2.16.1.10 — [m] x

BackON II - System Bezpieczenstwa
Modut Serwera

Zgodnie z Polityka Bezpieczeristwa Twoja sesja jest
nagrywana.

Dostep do schowka jest zablokowany !

r

robert.ogonowski@fpprogram.pl

W tym miejscu okreslamy:

Wiacz obstuge modutu | See You — globalny znacznik méwigcy o tym, ze ustuga | See You zostaje
uruchomiona na serwerze.

Parametry nastuchu serwera | See You:

Port nastuchu — port na ktédrym dziata modut. Nalezy pamietaé, ze w celu poprawnego dziatania
modutu nalezy na zaporach sieciowych (sprzetowych, lub programowych) udostepni¢ wskazany port
(+ kolejnych 10) w kierunku: od Klienta do Serwera. System BackOn Il domysinie dodaje wyjatek do
Zapory systemu Windows (dostep na portach tcp 6010-6100), ale w przypadku korzystania z innej
zapory nalezy te porty przepuscic.

Adres IP nastuchu serwera — fizyczny adres IP serwera systemu BackOn na ktérym uruchomiony jest
modut | See You” —na ten adres IP bedzie wykonywany streaming video nagrywanych sesji. Domysinie
do wyboru sg adresy wtasne serwera BackOnll, ale za pomocg przycisku Wprowadz adres IP innego
serwera BackOn Il mozemy podaé adres innej instalacji systemu — w takim przypadku komputery
Klienta beda wymieniaty wszystkie informacje z biezagcym serwerem BackOnll, ale zapis video odbywac
sie bedzie na wskazany adres.



Parametry Klienta | See You:

W trakcie nagrywania wyswietlaj informacje — znacznik informujacy system, czy uzytkownik, ktérego
sesja jest nagrywana bedzie informowany o zdarzeniach systemu, w tym informacji ze jest on
nagrywany (okienko wyswietlane zaraz po uruchomieniu nagrywania).

Tresé¢ informacji przy starcie programu/nagrywanie — w tym miejscu podajemy tresé¢ informacji
wyswietlanej w momencie uruchomienia nagrywania.

Tres¢ informacji przy blokadzie schowka — w tym miejscu podajemy tres¢ jaka wyswietli sie
uzytkownikowi w przypadku gdy jego schowek zostanie zablokowany.

Parametry raportowania:

Administratorzy e-mail — standardowe pole do okreslenia adreséw e-mail Administratoréw modutu
(adresy moga by¢ rozdzielone $rednikiem). Pod wskazane adresy zostang wysytane komunikaty e-mail
z kategorii zaznaczonej ponizej.

Administratorzy SMS — standardowe pole do okreslenia numerdw telefonéw Administratoréw modutu
(numery moga by¢ rozdzielone $rednikiem). Pod wskazane adresy zostang wysytane komunikaty SMS
z kategorii zaznaczonej ponizej.

UWAGA: Konfiguracja wysytki e-mail i SMS jest czescig konfiguracji systemu BackOnll i opisana jest
w osobnej Instrukcji.

Znaczniki:
e Wyislij e-mail po zalogowaniu Nadzorowanego uzytkownika,
e WYyilij SMS po zalogowaniu Nadzorowanego uzytkownika,
e Po zakonczeniu sesji wyslij e-mail z podsumowanie,
e Po zakonczeniu sesji wyslij SMS,
e Sesje uzytkownikow zapisuj do Ksigzki Administracyjnej

jasno okreslajg ich role w Raportowaniu sesji uzytkownikéw.

Nadzorowani uzytkownicy

W zaktadce Nadzorowani uzytkownicy definiujemy uzytkownikow ktdrych sesje zdalne (lub
praca na konsoli) nagrywane sg automatycznie. Okno to ma zastosowanie w szczegdlnosci dla
uzytkownikéw z dostepem nienadzorowanym, czyli takich ktérzy mogga logowac sie do zasobdw sieci
WAN bez kontroli Pracownika Banku. Uzytkownicy ktérzy uruchamiang nagrywanie ,recznie”
(pracownicy Banku) nie powinni sie znalez¢ na tej liscie.



& BackOn Il - modut Serwera v. 2.16.1.10

BackON II - System Bezpieczeristwa Q‘) |Z|
Modut Serwera X

| adminstracia || nadzorowani uzytkownicy | Wadzarowane Komputery | Nagrane sesje Uzytkowniké |

™

| 2] JANINA.KOWALSKA
| 3..| ON=Uzytkownicy _ISeeYou,0U=Grupy,DC=fprogram,DC =corp

Dodaj lokalnego uzytkownika

Za pomocy przycisku Dodaj lokalnego uzytkownika wybieramy z ,listy uzytkownikdéw
zarejestrowanych w systemie BackOn II” (patrz nizej) zadanego uzytkownika, oraz okreslamy mu
uprawnienia:

& Dodajlokalnege uzytkownika - O *

JANKOWALSKI
JANINA.KOWALSKA

ROBERT.0GONOWSKI

e Uzytkownikowi ,Blokuj schowek” — okreslamy, czy dany uzytkownik bedzie miat
mozliwos¢ korzystania ze schowka systemowego. W przypadku gdy uzytkownik nie bedzie
miat mozliwosci korzystania ze schowka, a ,,co$ sie w nim pojawi”, to w zaleznosci od
ustawien (parametr w Administracji) zostanie wyswietlone okno z informacjg o blokadzie,

e Nagrywaj pomimo roztgczenia uzytkownika — parametr okreslajgcy jak modut, | See You”
ma zachowac sie w przypadku roztaczenia uzytkownika (Swiadomego, lub np. w przypadku
probleméw z tgczem internetowym). Jezeli znacznik jest zaznaczony, to system bedzie
zawsze nagrywat sesje (nawet jak uzytkownik jest roztgczony), a w przypadku odznaczenia
nagranie zostanie przerwane i ponownie uruchomione po kolejny potaczeniu Klienta.
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Nalezy pamietac, ze Raporty (e-mail, SMS, zapis do Ksigzki Administracyjne) rowniez
powigzany jest z tym parametrem — jezeli jest zaznaczone to rozfgczenie sesji nie
spowoduje raportowania (Raport zostanie wygenerowany dopiero w momencie
wylogowania uzytkownika), a w przypadku gdy parametr jest zaznaczony, to do kazdego
potgczenia zostang wygenerowane odpowiednie Raporty.

Pod okresleniem , Lista uzytkownikow zarejestrowanych w systemie BackOn II” nalezy rozumiec
dowolnego uzytkownika ktéry kiedykolwiek zalogowat sie na dowolny komputer z zainstalowanym
Klientem systemu BackOn Il. System automatycznie buduje takg baze uzytkownikdow.

Dodaj grupe Active Directory

Za pomocg przycisku Dodaj grupe Active Directory mozemy zdefiniowaé od razu grupe
uzytkownikéw AD ktérzy majg by¢ stale nadzorowani. Dodanie takiej grupy moze by¢ przydatne
w przypadku gdy pracownicy firm serwisowych logujg sie na osobnych uzytkownikéw z domeny Active
Directory. W takim przypadku lista tych uzytkownikdéw moze by¢ stale monitorowana — system ,,| See
You” automatycznie bedzie jg pobierat.

& Poprawa grupy AD - O *

172.16.33.20|

=
|

fpprogram.corp

=Uzytkownicy_ISeeYou,0U=Grupy,DC=fpprogram,DC=corp

©)

)

W oknie dodawania okreslamy:

e Adres IP/Nazwa serwera AD,

e Nazwa uiytkownika serwera AD oraz Hasto uzytkownika serwera AD — w polach
podajemy dane logowania uzytkownika z dostepem do odczytu za pomocg protokotu LDAP
na serwerze AD,

¢ Nazwa domeny,

e Grupa nadzorowanych uzytkownikéw — nazwa grupy nadzorowanych uzytkownikow,
UWAGA: nazwa grupy podana jest w formacie LDAP i przyktadowo wyglada:
CN=Uzytkownicy_lSeeYou,0U=Grupy,DC=fpprogram,DC=corp

Parametry: Uzytkownikowi ,,Blokuj schowek”, oraz Nagrywaj pomimo roztgczenia zostaty omoéwione
przy dodawaniu Uzytkownikéw lokalnych —ich zastosowanie jest analogiczne.

Za pomocg przycisku Sprawdz potgczenie AD mozemy zweryfikowac poprawnosé wprowadzonych
danych.



Raporty

Pod przyciskiem Raporty dostepne sg dwa zestawienia:

Zestawienie uzytkownikdw — system wygeneruje aktualng liste uzytkownikéw nadzorowanych
(tgcznie z uzytkownikami Active Drectory):

& Podglad — ] e

AEHL A AR wu- QI | DHEHUEA|H <1 » oM

Bank Spétdzielczy Testowy Data wydruku zestawienia: 15.02 2023
ul_Jastrzebia 18
35-207 Rzeszdw

Lista nadzorowanych uzytkownikow

Nazwa udytkownika Blokada schowka Usytkownik AD Nagraj goy roztaczony

jan kowalski
janinakowalska
anna.kowalska

EEOE
EEOO0O
oooo

pawel.michabszko

Strona 1z1

Rysunek 4. Przykladowe "Zestawienie uzytkownikéw"

Raport sesji uzytkownika — po wybraniu tego Raportu system wyswietli okno z wszystkimi
nadzorowanymi uzytkownikami (tacznie z uzytkownikami AD), oraz z zakresem dat za jaki chcemy
wygenerowad Raport (puste daty oznaczajg ,,0d poczatku rejestracji” do ,teraz”). Po wybraniu tych
danych system wygeneruje Raport z Sesji i potgczen danego uzytkownika w zadanym okresie czasu.

& Wybierz uzytkownika i zakres dat: - m} x

anna.kowalska %)
jan.kowalski O
janina.kowalska O
%}

pawel.michaluszko

Rysunek 5. Wybor uzytkownika i zakresu dat
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& Podglad - m} o

SEHDALAA| R nw- AE|EEAEH| 44 [

Bank Spdtdzielczy Testowy Data wydruku zestawienia: 15.02.2023
ul. Jastrzebia 18
35-207 Rzeszow

Raport sesji nadzorowanego uzytkownika

Nazwa uzytkownika: janina kowalska
W okresie: Od poczatku rejestracji - 15-02-2023

Lp. Nazwa komputera Data zalogowania Data
Ty, i Data i Data
1 W10-54BIT-2 15.02.2023 10:03:03 Sesjatrwa..
Konsola komputera 15.02.2023 09.57:32 Pofaczenie trwa
2 W10-54BIT-2 15.02.2023 09:56:57 15-02-2023 09:57:31
Konsola komputera 15.02.2023 09:44:14 15-02-2023 08:57:31
3 W10-54BIT-2 15.02.2023 09:45:13 15-02-2023 09:46:08
Sesja zdalna z komputera: 172.16.34 82 15.02 2023 09:45:13 15-02-2023 08:46:08
4 W10-54BIT-2 15.02.2023 09:44:14 15-02-2023 09:44:56
Sesja zdalna z komputera: 172.16.34 52 15.02 2023 09:44:08 15-02-2023 09:44:56
5 W10-54BIT-2 15.02.2023 09:31:11 15-02-2023 09:36:08
Sesja zdalna z komputera: 172.16.34 .52 15.02.2023 09:35:19 15-02-2023 09:36:08
Sesja zdalna z komputera: 172.16.34.92 15.02.2023 09:31:10 15-02-2023 09:35:19
Konkec Raport,

Rysunek 6. Przykladowe zestawienie

Nadzorowane komputery

W zaktadce Nadzorowane komputery definiujemy na ktérych komputerach uruchamiamy jest
modut ,,| See You”. Nie ma potrzeby uruchamiania modutu na wszystkich komputerach w sieci WAN,
modut powinien by¢ zainstalowany tylko na komputerach na ktérych ma by¢ uruchamiane nagrywanie
sesji uzytkownikow (nadzorowanych lub nie).

& BackOn Il - modut Serwera v. 2.16.1.10

BackON II - System Bezpieczenistwa Qt) |Z|
Modut Serwera 5

| Administracia | Nadzorowani Uzythomnicy | Nedzorowane Komputery | Negrane sesie Uzythownikn |

- :50:! =) =)

Rysunek 7. Okno ,,Nadzorowane Komputery"
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W oknie Nadzorowane komputery wyswietlona jest lista komputeréw z uruchomionym modutem

,| See You”, oraz informacjami:

e Nazwa komputera,

e Zalogowany uzytkownik,

e Ostatnia komunikacja z Komputerem — data ostatniej komunikacji pomiedzy
Komputerem, a serwerem systemu,

e Znacznik Potaczony,

e Status modutu, | See You” —znacznik jest istotny w przypadku dodania nowego komputera
—nalezy upewnic sie, ze znacznik jest ,zielony” i system gotowy do pracy.

Przyciskiem Dodaj komputer wywotujemy okno z listg zarejestrowanych w systemie BackOnll
komputerow. Wybranie dowolnego komputera spowoduje jego dodanie do Nadzorowanych
komputerdw, a na samym komputerze zostanie zainstalowany i uruchomiony modut ,,| See You”.

& Dodaj Komputer — O X

b W10-64BIT-1
W10-64BIT-2

Rysunek 8. Lista zarejestrowanych w systemie BackOn IT komputerow
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Nagrane sesje uzytkownikow
Okno Nagrane sesje uzytkownikéw zawiera liste wszystkich zarejestrowanych sesji — zaréwno
uzytkownikéw nadzorowanych, jak rdwniez nagran wywotanych recznie, przez Pracownikéw Banku.

& BackOn Il - modut Serwera v. 2.16.1.10

BackON II - System Bezpieczesistwa Q) [I
Modut Serwera :
| Administracia | Wadzorowani Uzytkownicy | Nadzorowane Komputery |

P Err—

-
p 15-02-2023 10:03:04 |janina.kowalska W10-64BIT-2 15-02-2023 10:03:42 ®
F 15-02-2023 09:56:59 | janina.kowalska W10-64BIT-2 15-02-2023 09:57:30 ®
F 15-02-2023 09:45:15 | janina.kowalska W10-64BIT-2 15-02-2023 09:46:06 @
P 15-02-2023 09:44:16 | janina.kowalska W10-64B1T-2 15-02-2023 09:44:50 ®
P 15-02-2023 09:40:00 | robert.ogonowski W10-64BIT-2 15-02-2023 09:40:36 @
P 15-02-2023 09:35:20 | janina.kowalska W10-64B1T-2 15-02-2023 09:35:07 @
F 15-02-2023 09:31:13 | janina.kowalska W10-64BIT-2 15-02-2023 09:34:16 ®
F 15-02-2023 09:18:48 | jan. kowalski W10-64BIT-2 15-02-2023 09:25:23 @

16-01-2023 T .| podgld s2sji

Rysunek 9. Okno Nagranych sesji Uzytkownikow

Lista zawiera podstawowe informacje na temat Poczatku nagrania, jego konca, komputera, oraz
uzytkownika dla ktérego zostato wykonane. W przypadku sesji zakoriczonych za pomoca przycisku

® operator moze oglagdnac¢ dane nagranie. Do systemu BackOn Il dotaczony jest darmowy
program VLC stuzgcy do ogladania wykonanych nagran.

Wyswietlana lista nagran moze zostaé ograniczona za pomoca filtrow: Nazwa uzytkownika, Nazwa
komputera, Data nagran (domyslnie system wyswietla nagrania z okresu jednego miesigca).

Podglad sesji

Przycisk Podglad sesji aktywny jest w momencie gdy trwa dana sesja. Za jego pomocg zostanie
wywotane potgczenie VNC do danej sesji — nie ma znaczenia czy jest to sesja Konsoli, czy RDP — serwer
UVNC uruchamiany jest w Srodowisku uzytkownika.
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Informacja o sesji
Za pomocg przycisku Informacja o sesji uzytkownika system wyswietli szczegdty danej sesji:

@ Infermacja o sesji uzytkownika - m} x

15-02-2023 09:25:26 -

15-02-2023 09:25:23 - : uzyt kowalski

15-02-2023 09:25:18 | 15-02-2023 09:25:18 K ject” -

15-02-2023 09:21:26 | 15-02-2023 09:21:27

15-02-2023 09:20:54 | 15-02-2023 09:20:54 -

15-02-2023 09:18:50 | 15-02-2023 09:18:50 Start nagrywania sesji uZytkownika: jan.kowalski

15-02-2023 09:18:45 | 15-02-2023 09:18:47 Nowa sesja uzytkownika jan.kowalski, typ polaczenia: Polaczenie zdalne z adresu IP:
172.16.34.92

Rysunek 10. Informacje szczegétowe o sesji uzytkownika

Okno, oprdécz podstawowych danych na temat Daty zalogowania/wylogowania, potgczenia/roztgczenia
zawiera réwniez Logi sesji ktdre zawierajg m.in. wykorzystanie schowka (informacja o wykorzystaniu
dla uzytkownikéw bez blokady, lub samej blokadzie schowka), wykonanym potgczeniu zdalnym z dang
sesjg, zagdaniem wylogowania sesji, itp.

System ,,| See You” ewidencjonuje réwniez uruchomione przez uzytkownika pliki — widoczne sg
w zaktadce Uruchamiane programy. W oknie tym zobaczymy wszystkie procesy uruchomione
w Imieniu zalogowanego uzytkownika (mogg to by¢ réwniez pliki uruchamiane przez sam system
Windows). Domyslnie system nie ewidencjonuje programu svchost.exe, oraz jego proceséw
potomnych.

Wydruk Raport z wykonanej sesji dostepny jest pod przyciskiem Raport.
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& Podglad - o X

SEEHG,R|R on- QB EE@FH| 10«1 » o

Bank Spotdzielczy Testowy
ul. Jastizebia 18
35-207 Rzeszow

Data wydruku zestawienia- 15.02 2023

Raport o nagraniu sesji uzy

Nazwa komputera: W10-64BIT-2

Nazwa uzytkownika: jan_kowalski

Informacja o sesji:
Data zalogowal
Data polaczenia:
Data rozlaczeni:

Infermacja o nagraniu:
Rozpoczecie nagrania: 15-02-2023 09:18:48
Zakoiiczenia nagrania: 15-02-2023 09-25:23
Dhugosé nagrania: 6m 34s

5-02-2023 09:18:46
15-02-2023 09:18:45
15-02-2023 09:25:26
Data wylogowania: 15-02-2023 09:25:23
Typ polaczenia: Sesja zdalna z komputera: 172.16.34.92
Opis nagrania: Nagranie wykonane automatycznie

Logi sesji
Data rejestracii DataKlienta Opis.
15.02202309:25:26  15.02.2023 09:25:26 Koniec sesjiuzytkownka jan kowabki
15022023 09:25:23  15.022023 09:25:23 Koniec nagrywania sesji uzytkownka: jan. kowalski
15.022020.08:26119 15022022 0925118 “DatsObject w Schowku - zabbkowsiem
1802202082127  15.0220230921:28  Pik w schowku: C:\Users\PublciDeskiopelpDesk nk - zablokowalem
1502202308205 15.0220230920:56  Skopowano fekst do schowka - zablokowsiem
15.02202309:1851  15.02202309:18:50 Start nagrywania sesj uzytkownika: jan kowalski
15.02.2023 09:18:47  15.02.2023 09:18:45 Nowra sesia uzytkownika jan.kowalski, typ polaczenia: Polaczenie zdalne z adresu IP: 17216.3492

jeo i wirakcie sesji
Data rejestracji DataKiients opis

15.02.2023 0928:25 15022023 0925:25  Uruchomienie programu: [SesYou.exe (2904)

15.02.20230825:24  15-02-2023 092524  Uruchomienie programu: ISesYou.exe (4020)

15-02-2023 0925:25  15-02-2023 0925:24 Zamknigcie programu: ISeeYou. exe (4020)

15-02-2023 0925:25  15-02-2023 092524 Zamknigcie programu: taskhostw exe (6716)

15-02-2023 0926:24  15-02-2023 0925:23 Zamknigcke programu: ffmpeg.exe (7368)

15.02.2023 092824 15022023 092523 ZamknigcR programu rdpelp exe (5212)

15-02-2023 0925:24  15-02-2023 0925:23 Zamkniecie programu: ISeeYou.exe (6092)

15-02-2023 0925:24  15-02-2023 0525:23 Zamknigcie programu: conhost exe (8076)

15-02-2023 0925:24  15-02-2023 092523 Zamknigcie programu: SecurtyHeatthSystray.exe (3724)

15.02.2023 002824 15022023 092523 Zamknigcie programu: OneDrive.exe (153¢)

15-02-2023 0925:24  15-02-2023 0925:23 Zamknigcie programu: Back OnliKlientTray.exe (1288)

Rysunek 11, Przykladowy Raport z sesji uzytkownika

Dodatkowo, w przypadku gdy trwa dana sesja to aktywny jest przycisk Wyloguj uzytkownika, ktérego
nacisniecie spowoduje bezwzgledne wylogowanie aktualnie zalogowanego uzytkownika.

Raport
Zestawienie wykonanych nagran dostepne jest za pomocg przycisku Raport. Wygenerowane
zestawienie uwzglednia zatozone filtry Komputera, uzytkownika i zakres dat wykonanych nagran.

& Podglad - O ®
SEHI, AR - QE|EBEAH| 4 <1

Bank Spotdzielczy Testowy
ul. Jastrzebia 18
35-207 Rzeszdw

Data wydruku zestawienia: 15.02.2023

Raport nagranych sesji uzytkownikow nadzorowanych

Nazwa komputera: \Wszystkie
Nazwa uzytkownika: Wszyscy
Nagrania z okresu: 16-01-2023 - 15-02-2023

Start nagrania Nazwa komputera Nazwa uZytkownika Stop nagrania Tvpp

15.02 2023 10:03:04
15.02.2023 09:56.59

15.02 2023 09:45.16
15022023 09:44:16
15.02 2023 09:40:00
15.02.2023 09:35:21
15022023 09:31:13
15.022023 09:18:49

W10-84BMT-2
W10-64BIT-2
W10-64BM-2
W10-64BIM-2
W10-64BT-2
W10-64BMT-2
W10-84BM-2
W10-64BM-2

janina kowalska
janina kowalska
janinakowalska
janina kowalska
robert ogonowseki
janinakowalska
janina kowalska
jan.kowalski

15-02-2023 10:03:42
15-02-2023 09:57:30
15-02-2023 09:46:06
15-02-2023 09:44:50
15-02-2023 09:40:36
15-02-2023 09:36:07
15-02-2023 09:34:16
15-02-2023 092523

Konsola kemputera

Konsola kemputera

Sesja zdalna z komputera: 172.16.34.92
Sesja zdalna z komputera: 172.16.34.92
Sesp nagrywania uruchomiena rgcznie
Sesja zdalna z komputera: 172.16.34.92
Sesja zdalna z komputera: 172.16.34.92
Sesja zdalna z komputera: 172.16.34.92

Rysunek 12. Przykladowy Raport z nagranych ses

i
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